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Regionstyrelsens svar pa revisionsrapport avseende arbetet med GDPR,
informationssakerhet och IT-sékerhet

Svar pa revisionsrapport avseende granskning av Regionstyrelsens arbete med
GDPR och informationssékerhet och IT-sékerhet

Rapporten besvaras enligt foljande.

Efterlevnad av GDPR

Revisorerna anser att styrelsen ska tydliggéra hur dataskyddsarbetet ska
organiseras och genomfdras i regionen. Dataskyddsarbetet bor utga fran ett
overgripande styrdokument for GDPR, tydlig ansvarsférdelning och
dokumenterade rollbeskrivningar. Tydliggor vilket stdd och vilka resurser som
finns for informationssakerhetsansvarig och dataskyddsombud.

Svar:

Regionen har tagit fram en ny struktur for dataskyddsarbetet som har faststallts i
ledningssystemet, se riktlinjen Struktur fér dataskyddsarbetet. Av den riktlinjen
framgar rollerna inom dataskyddsarbetet dar ansvarsomraden tydliggors.
Dataskyddombudet arbetar deltid som dataskyddombud och deltid som regionjurist.
Informationssakerhetssamordnaren har en heltid pa informationssakerhetsomradet.
Det finns ett internt natverk for dataskydd- och informationssakerhet med
kompetenser inom informationssakerhet, dataskydd, juridik och IT-sékerhet,
cybersakerhet och beredskap. Natverket har aterkommande traffar, syftet ar att
utgora en expertgrupp och samordna fragor pad omradet.

Revisorerna anser att styrelsen skall sékerstalla att styrdokument &r aktuella
Over tid och kénda bland verksamheterna samt sékerstalla att anstéllda har
tillracklig kunskap i dataskyddsarbetet genom regelbundna utbildningar.

Svar:

Utbildningar kommer att genomforas tva ganger per ar inom omradet GDPR. De
utbildningarna som genomférdes under hdsten 2022 riktade sig till personer med
sarskilt ansvar for personuppgifter samt personuppgiftshandlaggare. Tanken &ar att
personuppgiftshandldggaren skall ta tillbaka den kunskapen till enheten och sprida
denna vidare. Verksamhetscheferna &r ansvarig for att de styrande dokumenten ar
kanda i verksamheten och att de anstallda har tillracklig utbildning.

Revisorerna anser att styrelsen ska sékerstalla tillracklig uppfdljning och
kontroll av verksamheternas hantering av personuppgifter och att policyer,
riktlinjer och rutiner foljs.

Svar:

Dataskyddsombudet har presenterat en kontrollplan for aret 2023 samt en
granskningsrapport for 2022. | kontrollplanen ingar bland annat att félja upp styrande
dokument och féljsamhet till dessa. Syftet med detta ar att verksamheterna sjalva
skall systematiskt félja upp arbetet med GDPR.
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Informations-och IT-sakerhet

Se dver organisationen for arbetet med IT-och informationssakerhet.
Sakerstall en tydlig ansvarsférdelning.

Svar:

Arbetet med organisation for information, IT och cybersakerhet samt dataskydd ar ett
pagaende arbete da vi nu fatt flera centrala roller pa plats, det har faststallts ett
natverk for dataskydd- och informationssékerhet. Regionen arbetar nu med att skapa
ett gemensamt arbetssatt och struktur for arbetet.

Informationssakerhetssamordnarrollen har nu tillsatts och till skillnad fran tidigare har
denne inte rollen som Dataskyddsombud, vilket innebéar utdkade resurser. En central
del &r att beskriva och sakerstélla en tydlig ansvarsférdelning for
informationssakerhetsarbetet, vilket delvis har pabdrjats i och med framtagande av
beskrivning av dataskyddsorganisationen och inom riktlinjen fér informationssakerhet
— forvaltning och drift, men roller, ansvar och mandat avser regionen fortydliga.

| de dvergripande riktlinjerna for informationssakerhet finns
informationssakerhetsansvaret dokumenterat kopplat till linje och till
objektsforvaltning. Verksamhetscheferna ar ansvarig for informationssékerheten
inom sin verksamhet och objektagarna ansvarar for sdkerheten i systemen och att
det finns kontinuitetsplaner for dessa. Vad géller information inom hélso- och
sjukvarden har halso- och sjukvardsforvaltningen utsett en informationsagare, som
ansvarar for att sakerstalla att information skyddas pa avsett satt.

Infor en standardiserad process for att identifiera risker inom IT-och
informationssékerhet.

Svar:

Framtagande av en standardiserad process for att genomféra riskanalyser inom
information- IT och cybersakerhet har utvecklats i arbetet med évergripande
riskanalysen for informationssékerhet dar regionen tagit fram en grund fér en process
som ska utvecklas.

Regionstyrelsen har tagit fram en standardiserad process fér dvergripande riskanalys
som bygger pa befintliga genomféra riskanalyser i verksamheten. Regionstyrelsen
planerar att ta fram ett stod och struktur for att identifiera, hantera och aggregera
informationssakerhetsrisker for att forbattra sakerhetsatgarderna for vara
informationstillgdngar. Har avses det implementeras informationssakerhetsperspektiv
i befintlig struktur for riskanalyser samt fortydliga styrande information kopplat till
processen och beslutsstrukturen for att vidta atgarderna. Riskanalysen for 2022 ar
beslutad och atgardsplan for riskerna finns framtagen for arbetet framét.

Sakerstall att styrdokument ar aktuella éver tid och kdnda bland
verksamheterna. Sakerstall att anstallda far tillracklig utbildning inom IT-och
informationssékerhet

Svar:

Ansvar och roller ar en del for att sakerstalla ett systematiskt
informationssakerhetsarbete, en annan del handlar om var 6verenskomna
dokumenterade information, som faststalls, synliggors, foljs upp och utvecklas. Det
pagar ett arbete med att félja upp var dokumenterade information for att identifiera
behov av utveckling och sakerstélla att vi har den niva av dokumenterad information
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som behdvs. En del av ledningssystemet ar att kommunicera géllande information till
berérda personer genom exempelvis kommunikations- och utbildningssatsningar.
Detta hanger ockséa ihop med ovanstaende rekommendation om att skapa en
standardiserad process for att identifiera risker, da det &r en del i att 6ka
sékerhetsmedvetandet.

Sakerstall tillracklig uppfdljning och kontroll av verksamheternas arbete med IT
och informationsséakerhet och att policyer, riktlinjer och rutiner féljs.

Svar:
Arligen gérs en informationsséakerhetsberéttelse som féljer upp verksamheternas
arbete med informationssakerhet pa vissa omraden.

Regionen ska fortsatta utveckla sitt ledningssystem for informationssékerhet med
dess komponenter, déar kontroll och uppfdljning av verksamheternas
informationssdkerhetsarbete ar en av delarna. Den ena delen av kontroll och
uppfoljning handlar om att félja upp verksamheternas kontinuerliga
informationssakerhetsarbete. Hur uppféljningsstrukturen ska utvecklas ar i en
pagaende utredningsfas, och det planeras att ta fram en annu tydligare struktur for
detta. Den andra delen handlar om kontroll och uppféljning av implementationen av
sdkerhetsatgarderna i objektens arbete, for att utgdra stod och struktur for
verksamheternas arbete. Detta kommer att kopplas till och féljas upp i
objektplanerna.

Peter Olofsson (S)
Ordférande

Tommy Svensson
Regiondirektér
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